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Hva trenger du som vanlig medarbeider i DA a vite?

Malgruppen for denne rutinen er de som har definerte roller og oppgaver i arbeidet med
handtering av personvernavvik, herunder ledere. Den vanlige medarbeideren i DA
trenger a vite fglgende om dette:

Hva er et personvernavvik?
o Personvernavvik er behandling av personopplysninger i strid med lover eller interne
rutiner i DA. Typiske eksempler er at
- personopplysninger publiseres urettmessig
- ansatte har tilgang til opplysninger de ikke har tjenstlig behov for
- det mangler databehandleravtale med en underleverandgar.

Nar skal jeg rapportere et personvernavvik?

e | utgangspunktet skal du rapportere alt du tror kan vaere et personvernavvik. Sa vil
andre vurdere hvor alvorlig dette er og hvordan det skal handteres videre. Du kan
ogsa snakke med personvernradgiver eller personvernombud hvis du er i tvil om du
skal registrere et personvernavvik.

Hvordan rapporterer jeg et personvernavvik?

e Bruk skiemaet pa denne intranettsiden og send det pa e-post til
da.personvernavvik@domstol.no.

e Beskrivelsen av avviket skal identifisere hvilke/t krav det er brudd pa, og ma veere
forstaelig for personell som ikke er involvert i avviket.



http://intranett/Praktisk/personvern/avvik-personvern/
mailto:da.personvernavvik@domstol.no
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1. Hensikt og formal

Formalet med rutinen er & bidra til

¢ at personvernavvik handteres systematisk,

e at personvernlovgivning og interne bestemmelser blir fulgt,

e kontinuerlig lzering og forbedring.

Registrering og handtering av personvernavvik skal fare til positive konsekvenser for den
enkeltes arbeidshverdag og virksomheten som helhet. Nar personvernavvik fglges opp

systematisk bidrar dette til nyttig styringsinformasjon. Personvernavvik som avdekkes kan
dermed effektivt bli lukket, og man hindrer at nye lignende avvik inntreffer pa nytt.

2. Anvendelsesomrader

Rutinen skal sikre forsvarlig og effektiv handtering av personvernavvik i trad med fgringer
som er gitt i

e Personopplysningsloven

e DAs Personvernpolicy

¢ DAs Rutiner, som gjelder for alle ansatte og for alle omrader og avdelinger i DA.

Personvernavvik skal aldri rettes mot person, men mot systemer, verktgy, interne rutiner,
prosesser, lover og regler, etc.

Bade ledere og medarbeidere er ansvarlige for & registrere personvernavvik som definert i
denne rutinen.

3. Sentrale begrep

o Personvernavvik: Urettmessig behandling av personopplysninger og som er i strid med
lover, interne rutiner og/eller retningslinjer som det er henvist til under punkt 4. Brudd pa
informasjonssikkerheten til personopplysningene, for eksempel ved urettmessig
publisering eller tilgang til slike opplysninger.

¢ Korrigerende tiltak: Tiltak som er iverksatt for a fijerne arsakene til personvernavvik eller
ugnsket situasjon.

¢ Preventive tiltak: Tiltak som skal forhindre at personvernavvik oppstar pa nytt.

¢ Rotarsaksanalyse: En mer dyptgéende analyse som gjares i alvorlige eller komplekse
personvernavvik.


https://lovdata.no/dokument/NL/lov/2018-06-15-38
http://intranett/Faglig/lederstotte/Sikkerhet-og-beredskap/personvernpolicy-for-domstolene-og-da/
http://intranett/Praktisk/personvern/rutiner-a-til-a/

4. Roller og ansvar

4.1 Roller

o Melder: Melder kan veere ansatt i DA, domstol, publikum, leverandgr eller annen ekstern
part.

e Avviksteam: Personvernradgiver samt faste medlemmer fra INDU, HRK og IT. | tillegg vil
andre ressurser som er relevant i hvert enkelt tilfelle ogsa veere en del av teamet.
Avviksteamet skal sikre effektiv og forsvarlig behandling av avvik med middels og hay
risiko for personvernet. Ref. vedlegg 3.

¢ Avvikseier: Den som har myndighet/ansvar i avdelingen/prosessen der personvern-
avviket har oppstatt. Avvikseier har myndighet til & ta beslutninger for a lgse avviket, for
eksempel hvis avviket utlgser bruk av penger.

o Utfarende: Den/de som skal gjennomfere korrigerende tiltak relatert til avviket.

e DA-organisasjonen og domstolene: Enhver ngdvendig person, avdeling, prosess eller
system i DA/domstolene som er identifisert for & hjelpe til med & lgse avviket.

e Personvernombud: Radgiver og den som rapporterer til Datatilsynet.
o Datatilsynet: Skal rapporteres til ved middels og hgy risiko for personvernsikkerheten

4.2 Ansvar

Personvernradgiver i DA
o Skal bidra til implementering og videreutvikling av denne rutinen, og sikre at den til enhver
tid er oppdatert.

o Fgrer oversikt og dokumenterer saksbehandlingen av alle personvernavvik i eget Excel-
skjema.

e Foalger opp fremdrift i sakene og kaller inn til nedvendige oppfelgingsmater der det ikke er
ngdvendig med avviksteam.

e Folger opp at avviksmeldingen blir handtert i henhold til denne rutinen og ansvarsmatrise,
samt at riktig mottaker blir informert der det ikke er nadvendig med avviksteam.

e Melder status tilbake til personen som opprinnelig meldte personvernavviket, samt paser
at avviket blir lukket av ansvarlig person innen definert tid.

e Sammenstiller, analyserer og rapporterer oversikt over registrerte avvik til Avdelings-
direktgr Rett og styret. Ref. vedlegg 1.

Teamleder

e Farer oversikt og dokumenterer saksbehandlingen av alle avvik i eget Excel-skjema.

o Falger opp fremdrift i sakene og kaller inn til nedvendige oppfelgingsmeater.

e Personvernradgiver er teamleder, men i dennes fraveer ledes teamet av stedfortreder.
For avvik med /av risiko har leder, prosesseier eller andre som mottar avvik via personvern-

radgiver, ansvar for at tiltak blir iverksatt og at avviket blir «lukket». Ved medium og hay
risiko for personvernsikkerheten, skal alltid avviksteam koples inn. Ref. vedlegg 7.1.



4.2.1 Ansvarlige

Avvikseier (A) Den som har myndighet/ansvar i avdelingen/prosessen der avviket
har oppstatt.
‘ Utferende (U) ‘ Den/de som skal gjennomfare korrigerende tiltak relatert til avviket. ‘

‘ Konsulterende (K) ‘ Den/de som kan bidra med hjelp og kunnskap for & lgse avvik. ‘

Informert (1) Den/de som skal holdes orientert om progresjonen i handteringen av
avviket.

4.2.2 Ansvars- og involveringsmatrise

Prosessteg/ | Melder | Avviks- Avviks- Fagansvarlig Data-

aksjoner team eier . | informasjons- tilsynet
sikkerhet

Farste
reaksjon UA

Registrering U | A | I

Gjennomga

. U AUIK U K Kl
avviket

Sette avviks-
eier og U | I K K A
tiltakseier

Handtere
avviket

Bestemme
tiltak som | | U A
Igser avviket

Rotarsaks-
analyse

Evaluering
og lukking ' U Al I | |




4.3 Flytskjema prosess for avvikshandtering

Mal: Alle avvik handteres effektivt og tiltak settes i verk

AL Handterer Gir tilbake
Utfgrende/ avviket » melding
Avviksteam
Mottar og Mottar og Falger opp
videresender videresender - lukking av
avvik, evt. melding til avvik
involverer avviksmelder Rapporterer
avviksteam/
incident
Personvern- manager.
radgiver Iverksetting av
strakstiltak.
Vurderer om
Datatilsynet og
den registrerte
skal varsles.
A4
Melder Mottar
Melder avvik tilbake-

melding

4.4 Personvernavvik i domstolene

Personvernombudet bistar i handtering av personvernavvik som er oppstatt i domstolene, og
melder eventuelle avvik til Datatilsynet.



5. Prosess for handtering av personvernavvik

Avhengig av alvorlighetsgrad, ta grep for a kontrollere og korrigere avviket umiddelbart hvis
mulig.

5.1 Grensesnitt mot incidentprosessen

Incidentprosessen er IT sin prosess for a handtere hendelser. | noen tilfeller vil en incident
ogsa veere et brudd pa personvernreglene. Brukersenteret skal da fylle ut skjema for
personvernavvik med den informasjon som foreligger pa dette tidspunktet og sende det til
da.personvernavvik@domstol.no ref. punkt 5.2. Personvernradgiver/avviksteamet er
ansvarlig for videre oppfalging av avviket.

Hvis avviksteamet har behov for rad, veiledning eller trenger & komme i kontakt med
ressurser pa IT, kan produksjonsleder pa Brukersenteret kontaktes pa telefon 73 56 71 45
eller epost: produksjonsleder@domstol.no. Brukersenteret kan ved behov involvere
driftspartner.

5.2 Rapporter avviket

e Bruk skiemaet pa denne intranettsiden og send det pa e-post til
da.personvernavvik@domstol.no.

e Se pkt. 3 om definisjon pa hva et personvernavvik er.
¢ Beskrivelsen av avviket skal identifisere hvilke/t krav det er brudd pa.
e Beskrivelsen av avviket ma veere forstaelig for personell som ikke er involvert i avviket.

5.3 Mottak av avvik

Avvik mottas hos personvernombud/personvernradgiver.

e Personvernradgiver vurderer, enten alene eller ved konsultasjon med medlemmer i
avviksteamet, om avviksteam skal koples inn.

¢ Avviket skal kategoriseres hvis det er mulig pa dette stadiet (alvorlighetsgrad — skal det for
eksempel meldes til Datatilsynet?).

¢ Den relevante prosessen/avdelingen der avviket har skjedd involveres og avvikseier skal
identifiseres.

e Personvernavvik med /av risiko for personvernsikkerheten behandles uten involvering av
avviksteam (se vedlegg 1 og 2).

e Avviksteam samles hvis det er medium eller hgy risiko for personvernsikkerheten (se
vedlegg 1 og 2). Personvernradgiver kaller inn aktuelle ressurser og eventuelt
personvernombud. NB! Personvernombudet melder avviket til Datatilsynet via Altinn
innen 72 timer. Vurder om den registrerte skal varsles. \Ved hgy risiko skal innkalling
til avviksteam ga foran andre gjgremal.

5.4 Behandling av avvik

Det vil alltid vaere en undersgkende dialog i starten av prosessen avhengig av type avvik
som har oppstatt. Det vil derfor vaere vanskelig & sette opp en helt ngyaktig rekkefelge pa
nar de forskjellige stegene i prosessen skjer. Punktene under er derfor bare ment som
veiledende.

¢ Identifiser hvor avviket har oppstatt og hvem som naturlig vil vaere avvikseier.


mailto:da.personvernavvik@domstol.no
mailto:produksjonsleder@domstol.no
http://intranett/Praktisk/personvern/avvik-personvern/
mailto:da.personvernavvik@domstol.no

o |dentifiser effektive korrigerende tiltak og sett tidsfrist for utfgrelse.

¢ Avklar hvilke ressurser som er ngdvendige for & implementere korrigerende tiltak.

¢ Avvikseier kan utpeke andre til a utfare de konkrete tiltakene som er besluttet (utfgrende).
¢ Auvviket lukkes nar alle korrigerende/preventive tiltak er utfart.

e Huvis avviket er alvorlig (hgy risiko) og det er flere arsaker til at det har oppstatt, vurder om
en grundigere rotarsaksanalyse bar gjgres. Avhengig av resultatet av rotarsaksanalysen
ma en vurdere hvilke preventive tiltak som er hensiktsmessige a iverksette. Sett tidsfrist
0gsa pa dette.

e Evaluering av avvikshandteringen og det enkelte avvik er sveert viktig. For a sikre leering
etter personvernavvik vil etablering av «Lessons Learned» veere nyttig.

6. Eierskap og implementering

Direktor RETT er den formelle eieren av denne rutinen. Rutinen er dynamisk og oppdateres
ved behov.



7. Vedlegg

7.1 Kategorisering/prioritering av avvik

Risiko/ Kriterier | Aksjon/eskalering Melding Informasjon Rotarsaks-
prioritet Datatilsynet? til den analyse?
registrerte?
Hoy Data- Involvere: JA JA JA
tiisynet | ¢ Direkter
e Ansvarlig

avd.direktar
e Avviksteam

o Kommunika-
sjonsavdeling

Middels Data- Involvere: JA Ma vurderes | Ma vurderes
tilsynet e Ansvarlig konkret konkret

avd.direktor
e Avviksteam

Lav Data- Ingen eskalering NEI NEI NEI
tilsynet
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https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/

7.2 Veiledning vurdering av alvorlighet ved brudd pa personopplysnings-
sikkerheten

Personvern-
konsekvens

Konfidensialitet

Integritet

Tilgjengelighet

Uopprettelig tap av
tilgang eller sveert lang

Uautorisert nedetid.
innsyn/tilgang til store . Viktige opplysninger
Sveert stor mengaer ™ ;Jgtr;péﬁ;tre Ilﬁttjic?riz\ért utilgiengelige og lar
c f@lsomme/sensmve . seg ikke skaffe i
onsekvens opplysninger. endring av data uten at overskuelia fremtid
: det oppdages. 9t '
Ingen logging. Mangelen pa
Stor spredningsfare. tilgjengelighet kan fore
til alvorlig skonomisk
tap eller fare for helse.
Sveert krevende
Uautorisert oppretting, lang
innsyn/tilgang til Betydelig tap av data | nedetid, viktige
Stor felsomme/sensitive for 24 timer eller mer | OPplysninger
konsekvens | personopplysninger. eller uautorisert utilgjengelige.
Ingen logging. endrlng.avodata som er O_pp_lysnmger o
Stor spredningsfare. vansll<ellg a oppdage gtllgjengellge pa gt o
eller ikke varsles. tidspunkt det er viktig &
ha de tilgjengelige.
Uautorisert :
innsyn/tilgang til Tap av data for 6-24 Krevende opr.)rettlng..
Middels falsomme/sensitive timer tlllbake ellgr Ikke uvesentlig nedetid.
konsekvens opp|ysninger_ uautorisert endrmg ) Potensielt V|kt|ge
Innsyn Iogges. S'OIT] vqr§les automatisk opp|ysninger som er
Spredningsfare til administrator. utilgjengelige.
Uautorisert
innsyn/tilgang til Tap av data for 0-6 ,
folsomme timer tilbake Lett opprettelig, kort
Liten opplysninger. Uautorisert endring nedetid, lite viktige
konsekvens Innsyn logges/varsles varsles automatisk til opplysninger som er
administrator. bruk.er_ og utilgjengelige.
Liten spredningsfare. administrator.
Uautorisert :
innsyn/tilgang til lite Ta;_) av data men blir ) i
falsomme umiddelbart opprettet. Umiddelbar opprettmg,
Sveert liten | opplysninger. Uautorisert endr_ing sveert |$0rt pegjetld,
konsekvens | Innsyn logges/varsles varsles autlomatllsk °9 svaert “t.e viktige
automatisk. er kun mulig pa lite op_pl_ysnlnger som er
Svaert liten felsomme utilgjengelige.

spredningsfare.

opplysninger.
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7.3 Sammensetning av avviksteamet

Behov som ma dekkes i Fast eller innkalles Sted-
teamet ved behov? fortreder?
Lede teamet, innkalle til Teamleder Fast person, Ja
mgter, folge opp tiltak, gjere personvernradgiver
innledende vurdering av
avvik — spesielt prioritering
Ressurser fra INDU, HRK og | Utnevnte personer fra | Faste personer Ja
IT avdelingene
Kommunikasjon — hvordan Kommunikasjons- Vurderes fra gang til
pa best mulig mate ansvarlig gang
kommunisere avviket til
omverdenen
Juridisk kompetanse knyttet Jurist Dekkes av
til rettspleieunntaket, personvernombud
personvernregler, osv ved behov
Gjennomfgare tiltak Utfgrende Rollen er fast, men
det er alltid en
vurdering hvem som
skal delta
Forankre beslutninger Avvikseier Rollen er fast, men
det er alltid en
vurdering hvem som
skal delta
Rotarsaksanalyse av avviket | Personvernradgiver Fast person —
og logger disse for & sikre dekkes av teamleder
lzering og forhindre at
lignende avvik oppstar pa
nytt. Lage referat ang.
avviket (7). Analysere, teste,
spore og registrere
avviksrapporter. Formidle
informasjon om oppstatte
avvik og hva som er viktig a
passe pa i organisasjonen.
Rolle som kjenner Fagansvarlig Involveres ved
informasjonssikkerhet - kan informasjonssikkerhet | behov, holdes
gi verdifulle innspill til orientert om avvik
hvordan avviket skal bli
handtert. Sgker aktivt etter
sikkerhetshull i
organisasjonen.
Incident manager — en rolle Incident manager Fast person Ja

som skal fglge spesielt
kritiske IT-avvik. Tar kontakt
med relevant
systemansvarlig/ -ressurs,
etc.
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